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Sicher kaufen & verkaufen auf Ricardo, Tutti & Co.

Phishing und Online-Betrug treten vermehrt im Zusammenhang mit Kleinanzeigen- und Marktplatzplatt-
formen wie Ricardo, Tutti & Co. auf. Dabei wird haufig versucht, Nutzerinnen und Nutzer Gber gefilschte
Zahlungs- oder Versandseiten zur Preisgabe von Zugangsdaten oder Zahlungsinformationen zu bewegen.
Dieses Merkblatt fasst typische Vorgehensweisen zusammen und nennt zentrale Schutzmassnahmen fiir
sicheres Kaufen und Verkaufen.

1) Die haufigsten Maschen

A) ,,Zahlung annehmen“ per Link/QR (Betriiger als Kdufer): Du stellst etwas online. Ein , Kdufer” will so-
fort kaufen, aber schickt einen Link/QR-Code, damit du ,,die Zahlung bestatigen” oder , Geld erhalten”
kannst. Auf der Seite sollst du Kreditkarten-, TWINT- oder E-Banking-Daten eingeben = Betrugsverdacht

Wichtiger Hinweis: Die verlinkten Seiten wirken oft tduschend echt (Logo, Farben, Formulare wie beim
E-Banking/TWINT). Entscheidend ist die URL: Um Geld zu erhalten, werden nie Karten-, TWINT- oder E-
Banking-Daten verlangt.

B) , Kurier/Die Post holt ab“ + Gebiihren: Der ,Kiufer” wohnt angeblich weit weg und beauftragt einen
Kurier. Du sollst ,, Transport-/Versandkosten” Giber einen Link bezahlen/bestitigen = Betrugsverdacht

C) ,Vorauszahlung — Ware kommt nie“ (Kaufer-Falle): Ein Inserat wirkt seri0s, Preis ist sehr attraktiv, Ver-
kidufer drangt auf Vorauszahlung (TWINT/Uberweisung). Nach der Zahlung: Funkstille = Betrugsverdacht

D) Fake-SMS/Fake-Mail im Namen der Plattform: Nachrichten wie , Artikel verkauft — klicke hier” oder
»Account gesperrt — jetzt einloggen” =» Betrugsverdacht (Absenderadresse kann gefélscht sein, also im-
mer in der App/Website direkt priifen)

Ill

E) Schadsoftware statt Phishing: Nie , Sicherheits-App/Support-Tool“ installieren, nur weil es im Chat

verlangt wird = Betrugsverdacht

2) Alarmzeichen, wenn du das siehst: STOPP
= Jemand will sofort auf WhatsApp/SMS/E-Mail wechseln (,,im Chat geht’s nicht”).
= Du sollst Links anklicken oder QR-Codes scannen (fur ,,Zahlung/Verifizierung”).

= Du sollst Login-Daten, TWINT-PIN, Kreditkartendaten oder SMS-/2FA-Codes eingeben/weiterlei-
ten.

=, Zuschoén, um wahr zu sein“, Der Preis deutlich unter Marktwert, gleichzeitig Zeitdruck (,,nur
jetzt”, ,sonst weg“). Diese Kombination soll dazu bringen, ohne Priifung zu handeln — ein typi-
sches Warnsignal flir Betrug.

3) Goldene Regeln
Beim Verkaufen

1) Nie Daten eingeben, um ,Geld zu erhalten”. Ob Geld eingegangen ist, im eigenen Bank- oder
TWINT-Account priifen!

2) Keine Links/QR-Codes von Fremden zur Zahlung oder Versand verwenden.
3) Amisichersten: Ubergabe an 6ffentlichem Ort + Kaufer priift Ware + Zahlung vor Ubergabe (bar/TWINT).
4) Versand nur iiber offizielle Kanile (z. B. direkt in der Post-App/Website) — nie Gber Kaufer-Links.
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Beim Kaufen

1) Keine Vorauszahlung an Unbekannte, wenn moglich Abholung und Barzahlung.

2) Extrem glinstige Angebote kritisch priifen und nicht unter Druck setzen lassen.
Account & Profil

= Starkes, einzigartiges Passwort (mind. 12 Zeichen) + 2FA aktivieren (wenn verfiigbar).

= Benutzername ohne personliche Daten (nicht Vorname, Nachname).

4) 30-Sekunden-Check

* URL priifen: Domain muss exakt stimmen ((5) https:// , das Schloss/https allein reicht nicht!),
keine Zusatzworter oder Tippfehler. Beispiele fiir Fake-Adressen (nicht aufrufen!):

- Stimmt Domain exakt (z.B. rnicrosoft[.]example, faecbook[.]example)

— Achtung bei Zusatzwortern (z.B. google.totalillegal[.]Jexample, login.paypal-secure-
check[.]Jexample, nike-shop[.]Jexample, microsoft-security[.]Jexample)

=  Will jemand Passworter, Kartenangaben oder Bestatigungscodes (SMS/2FA), um Geld zu erhal-
ten? = immer Betrug

= Zeitdruck? - abbrechen, priifen, mit Vertrauensperson sprechen.

5) Wenn es passiert ist: sofort handeln
1) Sofort stoppen: Seite schliessen, nichts mehr eingeben, keine Codes bestatigen.

2) Bank/Kartenanbieter/TWINT sofort kontaktieren: sperren, Transaktionen prifen, ggf. riickfor-
dern.

3) Belege sichern (Screenshots Chat, Link/URL, Zahlungsbeleg)

4) Passworter dandern (zuerst E-Mail), 2FA aktivieren. Bei Verdacht auf Software: Gerét priifen las-
sen.

5) Melden: Plattform-Support, cybercrimepolice.ch — bei Geldverlust auch Polizei (Anzeige).

6) Merksatz

3 x NIE: Nie Daten fiirs Geld. Nie Link oder QR von Fremden. Nie unter Druck handeln.

7) Infos & Meldestellen:

cybercrimepolice.ch | ncsc.admin.ch | help.ricardo.ch | tutti.help
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